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ATRIBUICAO FORENSE DE IMPRESSORAS
Giuliano Roberto Pinheiro (Bolsista PIBIC/CNPq) e Prof. Dr. Anderson de Rezende Rocha
(Orientador), Instituto de Computacéo - IC, UNICAMP

De forma geral, atribuir um documento digital ao seu dispositivo gerador envolve sua descri¢cao
de forma Unica que permita um casamento univoco com tal dispositivo. Por exemplo, atribuir
uma foto a uma camera, um documento digitalizado ao seu scanner gerador, um documento
impresso a uma impressora, etc. Especificamente, a importancia da caracterizacdo de
impressoras esta diretamente ligada & seguranca, ndo sO pelo carater mais evidente desse
ramo da Computacdo Forense, mas também pela necessidade intrinseca de se ter outros
meios de atribuicdo que ndo a esteganografia (alguns fabricantes, por exemplo, adicionam
informacéo invisivel a olho nu sobre a impressora no documento impresso). No caso da
esteganografia, alguém poderia retirar, ou modificar, informacdes escondidas de identificacéo
da impressora, bem como tentar confundir qualquer outro método de analise forense. Mas
poderia esse agressor modificar o “fenétipo” que a impressora deixa no papel? Em outras
palavras: até que ponto se pode enganar uma analise forense quando seu objeto de
observacgéo nao é informacgédo de esteganografia, mas a propria textura e caracteristicas visuais
daquilo que foi impresso? Este trabalho reline uma avaliacdo de descritores visuais usando
como base um conjunto de dados criado para avalid-los em situagéo realista, além de propor
um método multiescala e multidirecional de atribuicdo forense de impressoras com base no

estado da arte com resultados promissores.
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