
VALIDAÇÃO E ESCALABILIDADE DE METODOLOGIA PARA ANÁL ISE 
DE VULNERABILIDADES EM APLICAÇÕES WEB

Autor: Guilherme Castillo Quattrer
Orientadora: Regina L. O. Moraes

Faculdade de Tecnologia - FT/UNICAMP 

INTRODUÇÃO

A grandeda maioria dasatividadesmodernasutiliza

aplicações computacionais, tais como, atividades

comerciais e sistemas bancários. Algumas destas

aplicaçõesnão podemapresentarresultadosdivergentes

dos esperados, ouseja, defeitos, poispodem acarretar

grandesperdasfinanceiras, materiaise humanas.

Uma abordagem que tem se mostrado bastante

eficienteparavalidar sistemasque exigemsegurançano

funcionamento(dependability em inglês) é o uso de

Injeção de Falhas. Injeção de Falhasé umatécnicade

validaçãode sistemas, emque se procura produzir ou

emulara presençade falhase seobservao sistemasob

teste para se verificar qual serásua respostanessas

condições.

OBJETIVO

O objetivodesteprojetoé complementare validaras

ferramentasJ-SWFIT [1] e J-ATTACK [2], que são,

respectivamente, umaferramentade injeçãode falhase

uma ferramentade injeção de ataquespara aplicações

Web. A J-ATTACK injetaosataquesqueestãoentreos10

mais frequentes, segundoa OWASP[3]. Além disso, foi

avaliadaa eficáciade scannerscomerciaisquandofalhas

foram injetadas e vulnerabilidadesforam abertas em

funçãodasfalhasinjetadas. Verificou-sequeos scanners

apresentarambaixa cobertura e alta taxa de falsos

positivos.

Figura 1: Abordagem para Análise de Scanners de Vulnerabilidade[4]

Primeiramente, é feitoum scan para localizar as

vulnerabilidadesexistentesna aplicação. Uma falha é

injetada na aplicação, utilizando-se a J-SWFIT e um

novo scan é realizado. Caso novas vulnerabilidades

sejamdetectadas, umataqueé emuladocom basenas

árvoresdeataquee injetadonaaplicaçãoutilizando-sea

J-ATTACK. Se o ataque tiver sucesso, a nova

vulnerabilidadeé confirmadae o ataqueé repetido

sobrea aplicaçãooriginal. Seo ataquefor confirmado

tambémnaaplicaçãooriginal, umafalhadecoberturaé

registrada.
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