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INTRODUGAO:

O projeto SmartCampus?, desenvolvido e implementado na Universidade Estadual de Campinas
(Unicamp), objetiva integrar técnicas e tecnologias de loT (do inglés, Internet of Things) no espaco
universitario, de modo a automatizar tarefas e facilitar o cotidiano daqueles que frequentam o campus.
O projeto iniciado em 2016 é composto por diversos programas que envolvem multiplos setores do
ambiente universitario.

O SmartParking (Baggio et al., 2020), como parte do SmartCampus, tem como objetivo especifico
monitorar e verificar a ocupacao de estacionamentos através de dispositivos 10T, com intuito de auxiliar
usuarios a acharem vagas livres dentro do campus. O sistema utiliza cAmeras para obter imagens em
tempo real dos estacionamentos e, com dispositivos locais como minicomputadores de placa Unica do
tipo Raspberry Pi, aplica um algoritmo de Deep Learning para classificacdo de objetos e reconhecimento
de vagas ocupadas.

Todavia, tal solucdo apresenta dificuldades na etapa de processamento, visto que o0s algoritmos
de aprendizado de maquina utilizados sdo computacionalmente custosos. Com o poder computacional
menor de um Raspberry, a precisdo da classificagdo e da predicdo também é afetada negativamente.
Em vista disso, uma alternativa envolve terceirizar tal etapa através de servicos de computagdo em
nuvem, que, com poder computacional maior, garantem um melhor desempenho no reconhecimento de
vagas livres. Contudo, essa alternativa requer necessariamente o compartilhamento das imagens feitas
pelas cAmeras com empresas privadas, estratégia essa que quebraria legislacdes, como a Lei Geral de
Protecdo de Dados (Lei 13.709/2018), vide o fato de as imagens conterem modelos de carros e suas
placas associadas, rostos e identidades de individuos em ambiente publico, entre outros fatores.

Para resolver tais problemas relacionados a privacidade, esquemas criptograficos séo utilizados

h& décadas. Porém, cifras tradicionais ndo suportam processamento privativo de informagoes.

1 https://smartcampus.prefeitura.unicamp.br
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Diferentemente, a criptografia completamente homomorfica (CCH) n&o s6 garante a confidencialidade
cifrando os dados em criptogramas, como também permite o processamento desses criptogramas, i.e.,
permite que terceiros possam computar qualquer funcdo sobre dados cifrados, sem que sejam
descriptografados. Consequentemente, a confidencialidade das informagc6es € mantida ao longo de
todas as etapas de uma andlise realizada, por exemplo, em plataformas privadas de computacdo em
nuvem.

Isto posto, esse projeto de pesquisa buscou avaliar as melhores formas de aplicar criptografia
completamente homomorfica ao projeto SmartParking. Analisando diferentes redes neurais subjacentes
e algoritmos e estratégias nas etapas cifradas, estuda-se os varios tradeoffs entre preciséo e eficiéncia
associados a adaptacdo a CCH. Além disso, as solu¢des propostas foram implementadas em C++,

utilizando a principal biblioteca open-source moderna de CCH, OpenFHE?.

METODOLOGIA:

A problemética do projeto SmartParking, bem como proposto, envolve a dificuldade de conciliar
eficiéncia e privacidade na andlise das fotografias dos estacionamentos. A solucdo proposta nesse
projeto baseada em CCH pode ser dividida em duas partes, isto é, a do cliente e a do servidor.

A primeira refere-se as cameras que coletam as fotos, aos minicomputadores que as processam
e aos aplicativos que recebem e exibem a quantidade de vagas livres. Sendo assim, o lado do cliente
foi incrementado com a implementacdo de funcdes de geracdo de chaves, cifracdo e decifracdo.
Juntamente, é nessa etapa que o pré-processamento das imagens é realizado. Através de scripts
desenvolvidos em Python, as fotografias do estacionamento sdo redimensionadas, recortadas e
separadas para ficarem de acordo com as dimensdes de entrada da rede neural construida.

Ja a etapa do servidor é a responsavel pela predicdo cifrada em si. Dentre uma gama de
esquemas criptograficos possiveis, o escolhido foi o CKKS (Cheon et al., 2017), devido ao fato dele
trabalhar nativamente com um tipo de dado que imita o ponto flutuante, sendo, portanto, compativel com
aplicacdes e func¢des que processam valores reais ou aproximados, como é o caso de redes neurais.

O problema, no projeto SmartParking, era abordado com um algoritmo de reconhecimento de
objetos que tentava separar 0s carros do demais itens no estacionamento e, a partir disso, contabilizar
0 numero de vagas disponiveis. No entanto, visando reduzir a complexidade tanto das ferramentas e
algoritmos quanto do problema em si, propfe-se nesse projeto, também, uma nova abordagem ao
problema, abordagem essa que analisa cada vaga individualmente pela presenca de um carro
ocupando-a.

Assim, com tal estratégia e esquema criptografico escolhidos, foram testados diversos modelos,
com e sem filtros convolucionais, testes esses que resultaram na escolha de um modelo com apenas

uma camada escondida densa, de 3 neurénios, que utilizam a funcdo x? como funcdo de ativacao.

2 https://www.openfhe.org/

XXXIIl Congresso de Iniciacdo Cientifica da UNICAMP — 2025 2



Assim, ambos segmentos da solugéo proposta podem ser visualizados de forma integral na
Figura 1 abaixo.

Processamento por rede

- x neural na nuvem . - -
Cifracdo feita pelo Decifracdo feita pelo

minicomputador minicomputador

L L
e a

h‘\ L] » > h'\."_n

¢ <

s 5
S

<

5

Figura 1: Arquitetura do sistema SmartParking implementado com criptografia completamente homomorfica.
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Primeiramente, as imagens dos estacionamentos capturadas em tempo real pelas cAmeras seréao
enviadas para os minicomputadores, onde seriam cifradas com CCH, e em seguida enviadas a uma
plataforma de computacdo em nuvem. Nela, 0s criptogramas seriam processados em uma rede neural
homomorfica, de modo a gerar a quantidade de vagas disponiveis. Valido notar que esse resultado
também estaria cifrado. Assim, o criptograma resultante seria enviado hovamente para o Raspberry Pi,
onde a funcéo de decifragéo seria executada, obtendo, por fim, o nimero, em claro, de vagas livres, que

poderia ser entdo enviado aos aplicativos do lado do cliente, como no celular e totens presenciais.

RESULTADOS E DISCUSSAO:

Embora simples quando comparada a arquiteturas comumente utilizadas em redes
convolucionais, como a YOLO (Redmon et al., 2016) ou a ResNet (He et al., 2015), a rede final
selecionada apresentou resultados relevantes para o problema em discussao. Construida e treinada sob
as imagens em claro utilizando frameworks de aprendizado de maquina como TensorFlow?, obteve
98.59% de acuracia no conjunto de treinamento e 98.37% no conjunto de validagéo, levando menos de

1 segundo para a inferéncia. Objetivando verificar a possibilidade de overfitting do modelo, realizamos

3 https://www.tensorflow.org/?hl=pt-br
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inferéncias sobre o conjunto de dados de teste, até entdo ndo utilizados, cujos resultados podem ser

observados na Figura 2 abaixo.
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Figura 2: Matriz de confuséo do modelo final construido

Importante ressaltar que a arquitetura final escolhida foi resultado de um processo de construcao
de diversos modelos com diferentes arquiteturas. Assim, uma estrutura era treinada, testada e, com
base nos resultados, se julgado valido, construia-se uma versdo mais simples, objetivando minimizar o

tamanho através de baixas profundidades e larguras e, simultaneamente, manter uma alta acuracia.

Ja no que se refere a eficiéncia computacional do modelo cifrado, foram realizados testes em um
computador equipado com um Intel Core i5-1235U de 10 nucleos e 16GB de memoéria RAM DDRA4.
Assim, com a arquitetura de rede descrita, mantendo o grau de acuracia acima de 98%, é possivel avaliar
todo o processo do projeto localmente, isto €, desde cifracdo da imagem relativa a cada vaga até o valor

decifrado da inferéncia, sem o uso de um servidor na nuvem, em, aproximadamente, 16.7 segundos.

CONCLUSOES:

Conclui-se, portanto, que a aplicacdo de criptografia completamente homomorfica para o projeto
SmartParking envolve um grande processo de adaptagéo, ndo somente técnica, mas do problema base
em si. O que se tratava, originalmente, de um problema de reconhecer e contabilizar o nimero de carros
dentre todos o0s objetos de uma imagem, foi reduzido para, dada a imagem de uma vaga, descobrir se

a mesma esta ocupada.

No entanto, tal adaptacao facilitar com que o projeto respeite as limitagdes éticas no que se refere
as informacgdes sigilosas contidas em cada imagem do estacionamento do campus universitario. Embora
venha a um custo de, atualmente, aumento do tempo de inferéncia em mais de 1500% em relacdo ao
valor com a rede em claro, foi possivel manter o relevante grau de acuracia enquanto, simultaneamente,

fornecendo privacidade.
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O projeto ainda estd em constante desenvolvimento e serd alvo de constantes atualizagfes e
incrementacgdes. O proximo objetivo a ser alcangado € interligar os minicomputadores Raspberry Picom
servidores na nuvem, possibilitando uma integracdo maior e permitindo a andalise de viabilidade e de

eficiéncia que uma arquitetura cliente-servidor garante ao projeto.
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