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1 Introducao

O avango da medicina diagnéstica e da pesquisa em saude esta intrinsecamente ligado a disponibilidade
de grandes volumes de dados de alta qualidade. Imagens médicas, como as de Tomografia Compu-
tadorizada (TC), s@o fundamentais para o treinamento de algoritmos de inteligéncia artificial, estudos
epidemiolégicos e validagao de novas técnicas clinicas. No entanto, a utilizacao desses dados impdoe um
desafio critico e inegociavel: a protecao da privacidade do paciente. Regulamentagoes rigorosas, como a
Lei Geral de Protegao de Dados (LGPD) no Brasil e a Health Insurance Portability and Accountability
Act (HIPAA) nos Estados , exigem a completa anonimizacao dos dados antes de seu compartilhamento [1].

Em exames de neuroimagem, como as TCs de cranio, a reconstrugao 3D do volume de dados fre-
quentemente expoe a face do paciente, constituindo uma violagao direta dessas normas de privacidade.
A remocao dessas caracteristicas faciais identificaveis, processo conhecido como defacing, é, portanto,
uma etapa indispensavel para o uso secundario desses exames em pesquisa [2]. Contudo, o desafio reside
em realizar essa remocao de forma precisa e segura, garantindo que nenhuma informacao clinicamente
relevante, como estruturas cerebrais, vasos ou tecidos moles adjacentes, seja comprometida.

Para enderecar esse desafio, este trabalho apresenta o FaceShield: um projeto que visa o desenvolvi-
mento de um pipeline automatizado para o defacing de imagens de TC. O objetivo central é desenvolver
um sistema que remova as caracteristicas faciais de forma robusta, preservando ao maximo as areas de
interesse para a andlise clinica e a pesquisa. Os algoritmos iniciais que deram inicio ao projeto sao inspi-
rados no trabalho de Felipe Kitamura (disponivel em https://github.com/kitamura-felipe)

Nossa abordagem se baseia na utilizacao de um pipeline que integra técnicas classicas de processa-
mento de imagem e o uso de algoritmos de Deep Learning. A etapa inicial de segmentacao facial é
realizada através de operagoes de morfologia matemaética, um método que remove as camadas mais ex-
ternas da cabega (pele e gordura) aplicando sequencialmente etapas de binarizacdo, erosao e dilatagao.
Embora eficaz para a descaracterizacao, esta técnica apresenta o risco de remover informagcoes anatomicas
importantes devido a sua natureza subtrativa, e portanto precisa ter uma escolha de parametros cuidadosa.


https://github.com/kitamura-felipe

2 Metodologia

2.1 Base de Dados

Os dados disponibilizados para esse projeto sao principalmente provenientes do banco de imagens do
Hospital Israelita Albert Einstein (HIAE). O conjunto de dados principal consiste em aproximadamente
1400 exames de TC de cranio em formato volumétrico. A amostra é composta por 58% (812) de sujeitos
do sexo feminino e 42% (588) do sexo masculino. A faixa etdria dos pacientes varia de 18 a 85 anos, com
uma idade média de 45 anos e desvio padrao de +18,44 anos. Estes dados foram previamente preparados
e disponibilizados pela equipe Neuro do HIAE para uso em projetos de pesquisa.

2.2 Pipeline de Defacing Proposto

Este estudo propoe um pipeline de pré-processamento e anonimizacao de exames de TC do cranio, com
0 objetivo de proteger a identidade dos pacientes sem comprometer a integridade clinica das imagens. O
fluxo metodoldgico esta estruturado nas etapas descritas a seguir.

2.2.1 Aquisigao e Pré-processamento Inicial

Os exames utilizados foram obtidos em formato DICOM e convertidos para o padrao NIfTI (.nii.gz),
visando facilitar o manuseio e integracao com bibliotecas de andlise médica modernas. Durante essa
conversao, foi aplicada uma padronizagao para a orientacao RAS (Right-Anterior-Superior), e os volumes
foram reamostrados para uma resolucao isotrépica de 1 mm?, de forma a garantir consisténcia espacial
entre os exames e compatibilidade com as ferramentas subsequentes do pipeline. Essa etapa foi realizada
utilizando um pipeline composto pelo SimpleITK e Monai.

Além disso, os exames foram submetidos inicialmente a um algoritmo de extracao de métricas clinicas
(com foco em volumetria intracraniana) que servird posteriormente como referéncia para avaliagdo do
impacto do processo de anonimizagao. O algoritmo em questao se trata de uma implementacao para
calcular o Volume intracraniano total (tecido cerebral, liquor e espacos vazios).

2.2.2 Anonimizagao via Defacing

Para assegurar a privacidade em exames tridimensionais de TC, o um pipeline automatizado de anoni-
mizacdo que atua diretamente na imagem volumétrica adquirida. A estratégia permite a supressao ou
substituicao da regiao facial, com flexibilidade no método de preenchimento.

O algoritmo recebe como entrada um volume tridimensional, podendo ser um diretério contendo
multiplos arquivos DICOM ou um tnico arquivo no formato NIfTI. As imagens sao entao convertidas para
unidades Hounsfield (HU), utilizadas na quantificacdo da densidade dos tecidos anatomicos em exames
de tomografia. Em seguida o algoritmo consiste na identificacdo da regidao a ser ocultada. Para tal, o
volume é binarizado, segmentando voxels com densidade inferior a um limiar pré-definido (geralmente
-800 HU), correspondentes ao ar. Em seguida, é extraida a maior componente conexa dessa méscara
bindria, presumivelmente representando a cavidade aérea ao redor da cabecga do paciente.

Posteriormente, aplica-se uma dilatagao morfolégica com elemento estruturante eliptico tridimensio-
nal, expandindo a regiao segmentada. A diferenca entre o volume dilatado e a méscara original define a
regiao facial a ser anonimizada.

2.2.3 Estratégias de Substituicao (Replacers)

A substituicdo dos valores de voxel na regido segmentada pode ocorrer por diferentes métodos, definidos
via o parametro replacer. As principais estratégias implementadas sao:



e [uace: valores sao amostrados aleatoriamente a partir de regides do proprio volume identificadas como
tecidos moles (e.g., pele, gordura subcutanea), de forma a preservar caracteristicas de textura, mas
eliminar qualquer informagao anatémica facial identificavel.

e Air: toda a regiao dilatada é preenchida com o valor correspondente ao ar (-1000 HU), resultando
na completa exclusao da estrutura facial em visualizagoes tridimensionais.

e Blur: aregiao facial é suavizada por meio de um filtro gaussiano, com redefinicao das areas de ar para
-1000 HU. Essa técnica preserva continuidade espacial, embora desfocalize detalhes anatomicos. No
entanto, essa implementacao ainda nao apresentou resultados promissores nas etapas de avaliagao
da integridade.

Adicionalmente, o algoritmo permite a definicdo de valores constantes personalizados para preenchi-
mento (e.g., -500 HU). Além de uma estrutura que facilita a inclusdo de novos métodos para imple-
mentacao.

2.2.4 Verificagcao P6s-Anonimizagcao com Detecgao Facial

Para avaliar a eficdcia da anonimizacao na remocao de caracteristicas faciais, é feita uma reconstrucao 2D
da regiao craniofacial, por projecao de intensidade méxima (MIP) ou corte axial central. Essa imagem é
analisada por um sistema de detecgao facial baseado no framework InsightFace [3] com a arquitetura Reti-
naFace. A deteccdo de qualquer estrutura facial indica que um rosto ainda pode ser reconhecido, enquanto
a auséncia de detecg@o sugere anonimizacao eficaz, sem fei¢Ges reconheciveis por visao computacional.
Além disso, realiza-se uma validagdo por reconhecimento facial profundo. As imagens pré e pos-
anonimizagao sao convertidas em embeddings de 512 dimensoes pelo modelo ArcFace[4], e a similaridade é
medida pela distancia cosseno. Um limiar de 0,4, definido empiricamente, determina se hé correspondéncia
biométrica. Distancias abaixo desse valor indicam possivel falha na anonimizacao, enquanto valores
maiores confirmam que o exame anonimizado nao é reconhecivel mesmo por sistemas avancgados.

2.2.5 Avaliacao da Integridade Clinica P6s-Anonimizacao

A preservacao da utilidade clinica das imagens é um requisito fundamental em aplicacbes médicas. Por-
tanto, apds a aplicacao do defacing, os exames passam por uma etapa de validagao quantitativa que visa
garantir a integridade das principais medidas volumétricas.

As métricas calculadas anteriormente ao processo de anonimizacao sao recalculadas nas versées anoni-
mizadas e comparadas. Dentre os parametros avaliados, destaca-se o Volume Intracraniano Total (ICV).
Variagoes relativas superiores a 3% (limiar alteravel, mas escolhido arbitrariamente para os experimentos)
em qualquer uma das métricas-chave sao consideradas indicativas de distor¢oes indesejadas decorrentes
do processo de anonimizagao, resultando na exclusao do exame da base de dados final.

3 Resultados preliminares

Os testes iniciais realizados com diferentes abordagens de preenchimento para defacing demonstram va-
riagoes significativas quanto a preservacao anatomica e a efetividade na ocultacdo de caracteristicas faciais.
A Figura 1 apresenta comparagoes visuais entre o exame original e trés técnicas distintas: Face, Blur e
Air com Substituicao de Voxel.

A técnica de preenchimento Face, que substitui a regiao facial por uma maéscara segmentada, remove
com sucesso a identidade visual, mas pode impactar informacoes adjacentes, especialmente nas proxi-
midades do nariz e mandibula, o que pode comprometer pesquisas clinicas, a depender do contexto da
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Blur Air

Figura 1: Comparacao visual entre diferentes métodos de desidentificagao facial em exames de tomografia
computadorizada. O exame exibido na figura é um dado publico disponibilizado pelo Slicer 3D. Dado
original sem defacing (sup. esq.); defacing usando a técnica face (sup. dir.); defacing usando a técnica
blur (inf. esq.); e defacing usando a técnica air (inf. dir.)

pesquisa. A técnica Blur, baseado em desfoque seletivo na regido facial, oferece um bom equilibrio en-
tre privacidade e preservagao estrutural. Com ajustes em parametros como o filtro (Kernel), a malha
facial torna-se irreconhecivel. No entanto, a intensidade do desfoque deve ser cuidadosamente calibrada
para nao comprometer a qualidade diagnostica. Esse método segue em busca para tentar minimizar o
impacto na qualidade. Por fim, a técnica Air, que substitui a regido da face por valores de densidade
equivalentes ao ar (HU ~ —1000), remove quase completamente os tragos faciais, mas pode introduzir
descontinuidades abruptas no volume, perceptiveis em cortes sagitais e coronais. Esses artefatos podem
dificultar o uso do volume em modelos de reconstrugao tridimensional ou em algoritmos sensiveis a bordas.

A Tabela 1 apresenta a comparacao dos volumes intracranianos (ICV) estimados, em milimetros
cubicos, e o ntimero de voxels identificados como pertencentes ao volume cerebral, considerando diferentes
estratégias de pré-processamento aplicadas a um mesmo volume de imagem de TC. O volume por voxel
permanece constante entre as versoes (0,4667mm), permitindo comparagoes diretas.

Observa-se que as técnicas de air e blur reduziram o volume intracraniano em relacao a imagem
original, com uma variagdo aproximada de 8% a 9%. Essa diminuigao pode ser atribuida & exclusao de
regioes periféricas ou artefatos de densidade similar ao tecido cerebral que nao foram mais identificados
apos os respectivos processamentos. O efeito do desfoque, por exemplo, tende a suavizar contornos e
bordas, o que pode comprometer a deteccao de regides finas ou com contraste marginal em relacdo ao
fundo.



Tabela 1: Comparagao do Volume Intracraniano (ICV) e nimero de voxels apds diferentes processamentos
Versao ICV (mm3®) N2 de Voxels Volume por Voxel (mm?)

Original  1.962.265,06 4.204.111 0,4667
Air 1.813.532,66 3.885.455 0,4667
Face 3.593.833,25 7.699.711 0,4667
Blur 1.802.664,87 3.862.171 0,4667

A técnica de preenchimento face, nesta versdo preliminar, apresentou comportamento inesperado,
indicando necessidade de ajustes ou revisao do pipeline de substituicao de voxels. Tal variacao extrema
sugere que a técnica de anonimizacao utilizada inseriu artefatos ou alterou significativamente a morfologia
do volume analisado. E possivel que regides anteriormente nao classificadas como intracranianas tenham
sido erroneamente incluidas devido a modificacoes no gradiente de intensidade da imagem ou a introducao
de estruturas com atenuagoes semelhantes ao tecido cerebral ou dsseo.

Esse resultado evidencia a necessidade de criteriosa avaliacao das etapas de pré-processamento em
estudos quantitativos de neuroimagem. Processamentos inadequados, especialmente os que envolvem
defacing, podem comprometer seriamente a acuracia de medidas volumétricas, afetando a validade de
andlises morfométricas ou estudos longitudinais.

4 Consideracoes finais

O pipeline FaceShield contribui para a anonimizacao em larga escala de imagens médicas, buscando
equilibrar seguranca da informagao e preservagao clinica. Os testes reforcam os desafios de garantir
anonimato sem comprometer a integridade anatomica, evidenciando a importancia de validagoes rigorosas.

Técnicas de preenchimento para defacing, como face, que substituem a regiao facial por tecidos simula-
dos, ocultam melhor fei¢oes visuais e biométricas, mas afetam significativamente métricas intracranianas.
J4a as técnicas de preenchimento air e blur preservam melhor a estrutura anatémica, ainda que com menor
eficacia visual, demandando ajustes finos.

Como proximos passos, propoe-se investigar o impacto do defacing em algoritmos de inteligéncia
artificial e explorar abordagens adaptativas com aprendizado profundo, visando aprimorar a anonimizacao
com minima perda de informacoes.
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