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INTRODUCAO:

A medida que a tecnologia se torna mais acessivel e disseminada, cresce também a frequéncia
de ataques cibernéticos, especialmente em razao do aumento de dispositivos conectados. A expansao
da Internet das Coisas (loT) tem desempenhado papel central nesse cenario, criando novos vetores de
ataque tanto em ambientes domésticos quanto corporativos. Estima-se que o numero de dispositivos
loT conectados, que era de 18,8 bilhdes, alcangara 40 bilhdes até 2030 (Sinha, 2024).

Esse crescimento amplia significativamente a superficie de ataque e impde desafios criticos a
Seguranga da Informagdo. A loT tornou-se um vetor promissor para cibercriminosos, sendo
frequentemente alvo de malwares simples e automatizados (IBM, 2020). Essa vulnerabilidade decorre,
em grande parte, das limitagcdes de hardware desses dispositivos, que dificultam a aplicacdo de solugbes
tradicionais de prote¢ao, como antivirus robustos (EMBROKER, 2025).

O risco se intensifica em setores criticos, como a Agricultura de Precisao, onde a dependéncia
de dispositivos lIoT para automacgado torna a operacido suscetivel a falhas sistémicas e interrupgdes
severas. Entre os ataques mais prejudiciais, destaca-se o ransomware, que compromete 0 acesso a
dispositivos e exige pagamento para restaura-los. Mesmo assim, os dados podem ser perdidos ou
expostos, resultando em prejuizos financeiros de US$ 2,74 milhdes por incidente (FBI, 2021).

Apesar da relevancia desses riscos, muitas organiza¢des ainda carecem de mecanismos para
simular, prever e responder a ataques complexos, sobretudo aqueles originados via loT. Nesse cenario,
a Governanga de Tecnologia da Informagédo (GTI), conforme definido pelo COBIT 5, torna-se
fundamental para alinhar prioridades de seguranca, monitorar riscos e estruturar respostas a incidentes
(ISACA, 2019). Diante desse cenario, este estudo propde o uso de simulagbes baseadas em Sistemas
Multiagentes (SMA) como ferramenta de apoio a Governanga de Tl. De acordo com Neves (2024), SMA
sdo modelos computacionais formados por multiplos agentes autbnomos que interagem entre si e com

0 ambiente, sendo capazes de representar comportamentos complexos e dinAmicos. Neste trabalho, os
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SMA séao utilizados para modelar, observar e analisar a propagagdo de ataques de ransomware
originados a partir de dispositivos IoT.

A hipétese central é que simulagdes multiagentes podem reproduzir, de forma realista e
controlada, interagbes entre agentes maliciosos, sistemas vulneraveis e mecanismos de defesa,
permitindo avaliar a eficacia de diferentes estratégias de mitigagdo no contexto da governanca.

O objetivo geral da pesquisa é desenvolver um modelo de simulagdo multiagente para
representar cenarios de infecgéo por ransomware com loT como vetor inicial, a fim de fornecer subsidios
a tomada de decisao na gestao de riscos cibernéticos.

Justifica-se este estudo pela crescente complexidade dos ambientes digitais e pela insuficiéncia
de abordagens convencionais em lidar com ameagas adaptativas. A abordagem proposta visa contribuir
para praticas mais dindmicas de avaliagao de risco, preparacao e resposta, alinhadas aos principios da

governanga moderna e as demandas emergentes da Segurancga da Informagao.

METODOLOGIA:

Esta pesquisa é classificada como aplicada, de natureza exploratéria e abordagem qualitativa,
com fundamentagéo em revisdo bibliografica e simulagdo computacional baseada em agentes utilizando
a plataforma NetLogo. O modelo simula o comportamento dindmico de um ataque do tipo ransomware
em uma rede corporativa segmentada, incluindo dispositivos 10T, refletindo diferentes niveis de
maturidade em Seguranca da Informacgdo. A simulagdo representa uma rede corporativa contendo
diferentes tipos de agentes:

e Agentes Ativos: dispositivos l0T, servidores e endpoints.
e Agentes Maliciosos: ransomware com parametros configuraveis.
o Agentes Defensivos: monitoramento, resposta e recuperacéao.

Asimulacgao contempla trés niveis de variaveis de entrada (tempo de propagacao e nivel de ataque) e quatro

perfis organizacionais de maturidade em segurancga, conforme o NIST Cybersecurity Framework (2024). A Tabela 1

mostra essas informagdes.

Tabela 1 — Niveis de maturidade do NIST na simulagéo

Nivel Descrigao Recursos de Seguranga Simulados

Tier 1 | Informal, sem processos definidos Sem backup, sem subredes, sem técnico de recuperagao

Tier 2 | Praticas parcialmente documentadas | Backup local, sem subrede, com técnico de recuperagao

Tier 3 | Maturidade formalizada Backup local, com subrede, com técnico de recuperagao

Backup local e em nuvem, com subrede e técnico de

Tier 4 | Adaptativo, com melhoria continua ~
recuperagao

Fonte: Autores (2025)
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Trés cenarios principais foram definidos, variando o tipo de ataque e o nivel organizacional,

conforme exibido na Tabela 2.

Tabela 2 — Configuragdes dos cenarios simulados

Cenario Tier NIST Nivel de Ataque Propagacao (ticks)
1 Tier 1 1 (baixo) 100 (rapido)
2 Tier 3 3 (médio) 500 (média)
3 Tier 4 5 (alto) 2000 (lenta)

Fonte: Autores (2025)

Nos testes, a rede simulada possuia 5 computadores, 9 dispositivos 10T, 1 data center, 1 roteador
e 1 dispositivo inicialmente infectado. Cada cenario foi executado 15 vezes. As variaveis incluiram:
e Numero de ativos infectados
e Tempo até contencao (em ticks)
e Ocorréncia de falhas totais
o Efetividade de antivirus e backups

¢ Impacto da segmentacao de rede

RESULTADOS E DISCUSSAO:

Os resultados demonstraram como diferentes combina¢cdes de maturidade organizacional e

perfis de ataque impactam o sucesso da resposta a incidentes de ransomware. Exibido na Tabela 3.

Tabela 3 — Médias dos principais indicadores por cenario

Métrica Cenario 1 (Tier 1) | Cenario 2 (Tier 3) | Cenario 3 (Tier 4)
% de ativos infectados 80% 45% 8%
Tempo até contencao (ticks) 430 260 85
Falhas totais (por 15 simulagdes) 9 3 0
Recuperagéo via backup 0% 53% 87%

Fonte: Autores (2025)

Observou-se que, quanto mais elevado o nivel de ataque, menor a chance de deteccao por
antivirus, o que reforga o risco de ataques stealth. Em contrapartida, ataques com propagacgéao rapida
foram mais facilmente identificados e contidos pelos mecanismos de monitoramento, revelando uma
relagdo inversa entre velocidade e letalidade. Apesar da presenca de antivirus em todos os cenarios,
sua eficacia se mostrou limitada, especialmente nos ataques de nivel 5, validando estudos como o de
Beaman et al. (2021), que apontam falhas recorrentes em ferramentas de detecgéo frente a variantes
modernas de ransomware. A segmentacgao de rede demonstrou ser a medida mais eficaz para impedir
a movimentacao lateral do malware. Ja o uso de backups, quando disponivel, foi determinante para

garantir a continuidade dos servicos e evitar o pagamento de resgates. Observados na Tabela 4.
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Tabela 4 — Impacto das medidas de seguranga observadas

Medida de Seguranga Efeito Principal Identificado
Subredes Reducéo significativa da movimentacéo lateral
Backup local Reducao do tempo de recuperagcao
Backup em nuvem Mitigagdo do impacto em falhas totais
Antivirus Eficaz apenas em ataques de baixo nivel

Fonte: Autores (2025)

Os graficos reforcam as limitagdes dos antivirus frente a ameacgas sofisticadas. Enquanto o
cenario 1 (Tier 1) apresentou 4, o maior nimero de detecgdes, cenarios mais avangados, com ataques
mais furtivos, reduziram essa eficacia. Por outro lado, o cenario 2 (Tier 3) teve 8, o maior numero de
ataques frustrados, sugerindo que o equilibrio entre arquitetura defensiva moderada e ameagas menos
furtivas pode resultar em melhor performance de detec¢ao e resposta. De forma contraintuitiva, o cenario
3 (Tier 4), embora mais maduro, teve ligeiramente menos ataques frustrados, possivelmente devido a
dificuldade de detecgao associada ao ransomware de alto nivel. Esses resultados demonstram que a
maturidade organizacional por si s6 nao é suficiente: a sofisticacdo das ameacas precisa ser considerada
na formulacdo de politicas de seguranga, e a defesa precisa ser adaptativa e multicamada. Essas

consideragdes podem ser observadas na Figura 1.

Figura 1 — Graficos das Simulagbes

Lo Ataques que falharam 5. Atividades que o antivirus detectou

0 Cenério 1 Cenario 2 Cen:_i;rio 3 0 Cenario 1 Cenério 2 Cené‘rio 3

Fonte: Autores (2025)

Além dos dados técnicos, a simulagao permitiu explorar o dilema do pagamento de resgates sob
a otica da GTI. Organizagdes com baixa maturidade podem considerar essa op¢do como solugao
imediata, porém os riscos de ndo recuperagido, vazamento e reincidéncia permanecem altos. Esses
achados destacam a importancia de praticas preventivas estruturadas, como segmentagao de rede e
politicas de backup, em detrimento da dependéncia exclusiva de solugdes antivirus. A abordagem com
SMA mostrou-se adequada para observar efeitos emergentes e avaliar politicas de seguranga antes de

sua implementagdao no ambiente real.
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CONCLUSOES:

Este trabalho demonstrou a crescente ameaca que os ataques de ransomware representam para
as organizagbes, especialmente ao explorarem a expansido e as vulnerabilidades inerentes aos
dispositivos IoT como vetor de entrada. Diante deste cenario, o estudo propds e validou a hipétese de
que SMA sdo uma ferramenta eficaz para modelar, simular e analisar diferentes estratégias de resposta
a incidentes, servindo como um poderoso aliado para a GTI.

As simulagdes possibilitaram a obtencdo de resultados relevantes para a gestdo de riscos.
Constatou-se que a segmentacgao da rede por meio de subredes foi a medida mais eficiente para conter
a propagacao do malware, dificultando a movimentagao lateral do agente malicioso. Observou-se ainda
que, embora solugbes como antivirus desempenhem um papel importante, elas nao oferecem uma
protecao definitiva contra ameacas elaboradas. os dados obtidos destacaram a relevancia dos backups
como estratégia fundamental para mitigar perdas de dados e reduzir a dependéncia do pagamento de
resgates, mesmo que nao eliminem completamente o risco de exposi¢cao de informagdes sensiveis.

Com base nesses achados, conclui-se que o uso de SMA em simulagdes oferece um ambiente
controlado e realista, no qual gestores de Tl e seguranca da informacgao podem avaliar com maior clareza
0 impacto de suas decisGes e testar a eficacia de politicas de governanga, como as sugeridas por
frameworks reconhecidos, a exemplo do NIST. Tal abordagem contribui para uma tomada de decisédo
mais embasada e uma resposta a incidentes mais eficaz, promovendo o alinhamento entre os recursos
de Tl e os objetivos estratégicos da organizacao, além de fortalecer sua resiliéncia frente a ameacas

cibernéticas cada vez mais sofisticadas.
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