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INTRODUGAO:

Reticulados s&o utilizados na area de
comunicagdes para transmissao confiavel de
sinais e em criptografia. Recentemente, no
campo de segurancga, sistemas de criptografia
baseados em problemas computacionais em
reticulados foram reconhecidos dentro da area
de criptografia pds-quéntica. Essas proposi¢oes
ganharam importancia quando foi provada a
vulnerabilidade dos sistemas atuais (RSA e
Diffie-Hellman) a ataques quénticos[1,2]

Este trabalho faz parte do projeto de
iniciacao cientifica em andamento,
“‘Reticulados, distancia entre distribuicbes e
aplicacbes a area de comunicagdes — Uma
introducdo” (PICME) que propde o estudo de
tépicos introdutdrios de Teoria de Reticulados e
Aprendizado de Maquina, conexdes entre estes
e aplicagdes na area de comunicagdes. Dentre
os assuntos abordados, foram escolhidos para
apresentacdo neste congresso conceitos e
propriedades iniciais de reticulados, problemas
computacionais [2] e a aplicacdo destes no

sistema de criptografia GGH [3].

METODOLOGIA:

Estudos individuais mediados por
encontros semanais de forma presencial com a
orientadora, alguns deles com participacao de
alunos da pos-graduagdo do grupo de
pesquisa. Os encontros visavam apresentar e
discutir os topicos desenvolvidos. Recursos
computacionais (Mathematica[4] e Python)
foram utilizados em simulagdes e exemplos dos

temas estudados.

RESULTADOS E DISCUSSOES:

DEFINICOES:

Um reticulado no espago n-dimensional
R"™ é um conjunto discreto de pontos obtidos
por todas as combinagdes lineares inteiras de
vetores linearmente independentes. Dado

{b1,62, -+, b }um conjunto de vetores
linearmente independentes em R", o reticulado

A de Base {0102, b} & definido por:
A={aby+ -+ anby :ay, - ,a, €L}
Os elementos de um reticulado podem
ser representados por meio de uma Matriz
Geradora:
B = [bl by --- bm},

em que os vetores sao colocados na forma

coluna. Dada uma matriz geradora do

reticulado, os pontos podem ser obtidos por:
A={Bx:ze€Z"}
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Neste trabalho, consideramos reticulados em
que as matrizes geradoras tem posto completo.
Duas matrizes geradoras D1, B
geram o mesmo reticulado se, e s6 se, se
existir uma matriz U e entradas inteiras com

det(U) = =1 (matriz unimodular) tal que
By = BiU, Dessa forma, existem infinitas
bases que geram o mesmo reticulado. Tal
propriedade, tem grande importancia na area
de criptografia baseada em reticulados, em que
podemos gerar um reticulado com uma base
apropriada, mas, divulgar, em uma chave
publica, uma base menos trivial, a fim de
dificultar as operagbes que sido necessarias
para quebrar a criptografia.

m=n.

O volume de um reticulado V(1) é o volume
do Paralelotopo Fundamental de A, o qual é
definido por:

P(A) ={aiby + -+ 4+ apbp, 0 < a; < 1}
A Regiao de Voronoi de um ponto = € A s&o
os pontos do R" que estdo mais préximos de =
que qualquer outro ponto de A. Assim,
Valz) ={y e R": [[z —yl| < [|z =yl
Note que a regido de Voronoi independe de
uma base para ser obtida, diferente do
paralelotopo fundamental.

Figuras 1 e 2 - Exemplo de Reticulado no R? gerado pelos
vetores {3, 1),(1,4)} em preto. Os vetores em vermelho

{(7,6), A1,11)} formam outra base. Na figura 2 (direita), estéo
destacados o Paralelotopo Fundamental (vermelho) e a Regiao
de Voronoi (azul) do reticulado.

Algumas propriedades dos reticulados
relevantes sdo: Norma Minima )\ que consiste
na menor distdncia de um ponto ndo nulo a
origem; Raio de Empacotamento P que é o
maior valor de raio para esferas centradas em
pontos do reticulado nédo terem sobreposigées,

exceto no bordo (P = A/ 2); Raio de Cobertura
K que é o menor valor de raio tal que as
esferas centradas em pontos do reticulado com
esse raio cobrem R".

Vze A

\
J

Figura 3 - Na figura (3), estéo ilustrados, para o reticulado das
figuras (1) e (2), os raios de empacotamento e de cobertura e a
regido de Voronoi. Note que a regido de Vooronoi tangencia ambas
as circunferéncias. Os valores obtidos neste caso séo:

A~ 3.16, p~ 1.58, p~2.13,

Para codificacdo visando transmissao
de sinais, asseguramos a decodificagcéo correta
se o tamanho do ruido for menor que o raio de
empacotamento.

PROBLEMAS COMPUTACIONAIS:

O reticulado utilizado no exemplo
anterior foi definido em R? e era conhecida
uma base com vetores de normas pequenas e
quase ortogonais. Nesse caso, os parametros
de norma minima, raio de empacotamento e
raio de cobertura foram obtidos com certa

facilidade. Sem essas condicbes e em
dimensoes grandes, encontrar estes
parametros torna-se um problema dificil

computacionalmente.

Dois problemas que s&o cruciais para a
criptografia baseada em reticulados sdo:
SVP (Shortest Vector Problem): Dada uma
matriz geradora B, encontrar a norma minima
do reticulado A gerado por B.
CVP (Closest Vector Problem): Dada uma
matriz geradora B de um reticulado A C R" e

um vetor ¥ € R" | encontrar o ponto de A mais
préoximo de Y.
BASES “BOAS“ E “BASES RUINS”:

Um fator que os torna dificeis
computacionalmente é a dependéncia da matriz
geradora B fornecida, o que, em conjunto com
a existéncia de infinitas matrizes geradoras
para o mesmo reticulado, possibilita gerar
bases boas e bases ruins para 0 mesmo
reticulado.

Por exemplo, o reticulado Z? pode ser gerado
por ambas as matrizes B1, Ba.

XXXII Congresso de Iniciagao Cientifica da UNICAMP — 2024 2



10 4390 133
By "lo 1} = "l439033 13301}

No primeiro caso, a norma de um ponto
qualquer ¥1 = B1X com, X = (21,22) € Z°
do reticulado:
|Z/1‘2 = (B X, B X) = Z% + Z%
Com essa base, é facil perceber que a norma
minima é 1, nos vetores (£1,0), (0, £1)
No segundo caso, a norma de um ponto
qualquer ¥2 = B2 X sera:
lya|> = 19276924718922+
1168032360621 22+
17693429023

Com essa base, as combinagdes de (21, 22)
que minimizam a norma seriam:
(13301, —439033),(—13301, +439033)

, (133, —4390),(—133, 4390)

Se a matriz B2 fosse a Unica fornecida, seria
necessario testar muitas combinagoes para
chegar nesse resultado.

RETICULADOS EM CRIPTOGRAFIA DE
CHAVE PUBLICA:

Sistemas de criptografia baseados em
reticulados tém relevancia na area de
criptografia pés-quéntica, de modo que trés dos
finalistas do concurso do o6rgao NIST
(2016-2022) para criptografia poés-quantica
eram baseados em reticulados[5]. Nesse
tépico, sera abordado o método de criptografia
de chave publica chamado GGH[3].

A Criptografia de Chave Publica se baseia na
existéncia de duas "chaves", uma publica e
outra privada. Qualquer pessoa que tiver a
chave publica, podera Criptografar uma
mensagem, mas somente uma pessoa com
acesso a chave privada, consegue decripta-la.
Um meio de utilizar um reticulado A € R"
nesse tipo de criptografia € uma adaptacao do
problema (CVP). Pode-se dizer que "Alice" tem
acesso a uma "Boa" matriz geradora B € R"
de A. Utilizando B, sera divulgada uma chave
publica constréi uma matriz geradora "Ruim" H
, que sera disponibilizada ao publico enquanto
B sera mantida em segredo.

Para criptografar uma mensagem, “Bob” devera
escolher um vetor u € Z" que, de alguma
maneira, contenha a mensagem e um vetor de

ruido n € R". Com os vetores u,m, uma
mensagem criptografada é gerada da seguinte
maneira:
u—y=Hu+n

O processo de descriptografar uma mensagem
Y consiste em resolver o problema de vetor
mais proximo (CVP). Assim, somente “Alice”
conseguira decodificar as mensagens com
certa facilidade, por possuir uma “Base Boa”.

No caso do vetor de ruidos for
suficientemente pequeno e conhecermos uma
base boa, o problema do vetor mais préximo
pode ser resolvido por um método de
aproximagao. O método consiste em:
- Encontrar as coordenadas v de Y na base B

sem a restricdo de nimeros inteiros. v = B~y
- Aproximar cada coordenada obtida para o
numero inteiro mais préoximo o. U = | B~y
- Calcular o ponto ¥ de coordenadas @ na
base B. Y = Bv
A sequéncia dos passos resulta na seguinte
equacgao:
Yy = B|B '(Hu+n)]

Com esse ponto ?J’, os valores iniciais de u e
n podem ser obtidos novamente.

u=H"'Y n=y—H'Y
Para exemplificar o método, sera utilizado o
reticulado no R? com bases boa (B) e ruim(H):

B = {(37 4)7 (37 _3)} H = {(247 _3)’ (337 _5)}

- .
- hd -

-

Figura 4- Reticulado no R?> com duas bases destacadas,
B = {(374)7 (3_3)} em azul e H= {(247 _3)7 (337_5)} em
vermelho.

Seja U = (13,25) g n1 = (1.3, 1-2), resultando
na mensagem criptografada
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h = (1030-37 —138-8>, ao executar o método
de decodificagdo valor de Y ¢é decodificado
corretamente. No entanto, se o vetor for

utilizado um ny = (—2.1,1.3), com

92:(1026-9:—138-7>, a mensagem é

decodificada para (1026, —137) a0 invés de
(1029, —140)

Assim, existe uma regiao no plano, dada uma
base especifica, em que o vetor de ruido pode
ser escolhido para o método funcionar. Para
identificar essa regido, o método foi realizado
para 2500 vetores de ruido igualmente
distribuidos na regigo (—5.5) x (=5,5). E
obtivemos o seguinte resultado:

Figura 5 e 6 - Na imagem da esquerda (5), os pontos em azul
representam as posi¢ées do vetor de ruido que resultaram em
decodificagcbes corretas e os pontos em vermelho indicam as
posicbes em que as decodificacbes foram incorretas,
considerando a base B. Na imagem da direita (6) a area
destacada é a regido de Voronoi do reticulado.

Pela Imagem 6, nota-se que o método de
aproximagdo para a base B é praticamente
equivalente a resolver de fato o problema
(CVP), uma vez que a regiao de Voronoi, que
independe da base utilizada, € muito proxima
da regido de acerto do método.

Ao realizar o mesmo teste tentando simular que
uma pessoa tente decodificar com a base ruim,
seguinte

foi obtido o resultado:

Figura 7 e 8 - Na imagem da esquerda (7), os pontos em azul
representam as posi¢cées do vetor de ruido que resultaram em
decodificagbes corretas e os pontos em vermelho indicam as
posicées em que as decodificagées foram incorretas para a base
H. Na imagem da direita (8) a area destacada é a regidao de
Voronoi do reticulado.

Nesse exemplo, fica claro que o método de
aproximagdao na base H nao é tao efetivo
quanto na base B.
Essa regido de acerto pode ser obtida
algebricamente pela sequinte equagéo:

Yy = B|B'(Hu+n)] = Hu &

BB 'Hu+|B'n)] = Hu &
|B™'n] =0

Além disso, dada a matriz B, pode ser

aproximado um valor maximo de |[n]]2 tal que
[B~'n] =0,

Com esses resultados, nota-se que a base
escolhida para a chave privada deve ser o mais
ortogonal possivel e vetores de norma
pequena, além de os reticulados considerados
serem de dimensbes muito altas (800 ou mais),
0 que aumenta muito a complexidade
computacional no caso de bases néo
apropriadas. Ja a base escolhida para a chave
publica deve ter vetores o mais paralelos
possivel escolhidos de maneira que a norma
dos vetores linha da matriz inversa sejam
grandes, assim, o vetor de erro tera que ser
muito pequeno e a aproximagdo néo coincidira
com a regido de Voronoi.

CONCLUSOES:

Neste trabalho foram selecionados e ilustrados
conceitos iniciais da Teoria de Reticulados e
aplicagdo num método de criptografia de chave
publica. Essa aplicagdo possibilita uma
introducao na subarea de grande relevancia de
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criptografia pdés-quantica por envolver os
problemas computacionais CVP e SVP.
Perspectivas de continuidade do projeto
incluem estudo de conceitos de machine
learning para futuramente, estudar aplicacdes
de reticulados para codificacdo, inclusive em
modelos de “federated learning”.
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