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1 INTRODUCAO

O projeto aqui apresentado tem como foco o estudo das bases da criptografia: fundamentos da
Teoria dos Numeros e bases de criagdo de criptossistemas. Assim foram vistos tipos de criptografia
simétrica e assimétrica, e através dos principios estudados em teoria dos nimeros, foi possivel enten-
der o funcionamento de sistemas de Chave Publica, passando por modelos como o RSA, logaritmo
discreto e problema da mochila. Como objetivo se teve, ao final, fornecer ao estudante os fundamen-
tos tedricos e analiticos para entender o basico a respeito da teoria computacional dos nimeros, com
énfase em sua utilizagdo na criptografia.

2 METODOLOGIA

Foram apresentados ao longo do ano relatérios semanais a respeito do progresso da IC, com reti-
rada de duvidas sobre o que era estudado na semana. Foram desenvolvidos no primeiro semestre os
capitulos I e II do livro de referéncia [1], tendo em mente um curso de teoria dos nimeros para esta-
belecer uma boa base para o entendimento dos sistemas de chave publica, que se apoiam fortemente
nesses conceitos para funcionarem.

ApOs essa primeira fase, era previsto para o segundo semestre o estudo dos capitulos III, IV e V.
O capitulo III apresenta como seria o funcionamento de sistemas de criptografia sob uma perspectiva
geral. Por exemplo, foram levantadas questdes como: quando o sistema € simétrico ou nao, quanto
tempo de processamento seria necessdrio para gerar uma chave? O sistema € seguro levando em conta
0 quao computacionalmente demorado é quebrar sua encriptacdo? Apresentando também uma forma
de assinar a mensagem para que seu interlocutor tenha certeza de que a mensagem nao foi manipulada
por um interceptador. No capitulo IV foram dados exemplos de criptossistemas assimétricos de chave
publica, e o capitulo V ainda estd sendo estudado. Para o desenvolvimento adequado em cada capitulo
foram usados os livros de apoio referenciados ao final do resumo.

3 DISCUSSAO E CONCLUSOES:

3.1 Teoria dos numeros:

Sobre a primeira parte da IC temos os seguintes teoremas, importantissimos para o desenvolvi-
mento dos sistemas de chave publica que vimos no segundo semestre. Assim temos a respeito de
teoria dos nimeros:

Teorema 1 (Teorema Fundamental da Aritmética): todo inteiro maior que 1 pode ser represen-
tado de maneira tinica como o produto de fatores primos.

Prova: se n for primo, estd provado. Supondo que n é composto. E seja p; > 1, o menor divisor
positivo de n. Posso afirmar que p; € primo, se ndo, existiria p ¢.q.
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1 < p < p1, 0 que contradiz a escolha de p;. Entdo, n = pin;. Se n; for primo, essa € a prova.
Se ndo, tomamos p, como o menor divisor de nj, e pela mesma légica, p, serd primo e temos que
n = pi1pans. Repetindo esse processo para qualquer niimero, a seguinte formula aparecera:

(&35

n=p*p** ... pp

Logo, estd provado que existem tais fatores. Para a unicidade usamos a indu¢do em n. Paran = 2
a afirmacdo € verdadeira. Assim, se assume que isso é verdade para para todo inteiro maior que 1 e
menor que n . Para a unicidade ser verdadeira em todo n temos que se n é primo, ndo temos nada a
provar. Supondo entdo que n seja composto e que tenha duas fatoragdes possiveis t.q. :

n=pp2...Ps =4q1q2...4qr

Como p; divide o produto g;q>...q, , ele divide pelo menos um dos fatores de ¢;. Sem perda
de generalidade podemos supor que p;|q; . Como sdo ambos primos, isto implica p; = ¢; . Logo
pﬂl = Po...ps = ¢2...q» . Como 1 < pﬂl < n, temos que as duas fatoracdes sdo iguais € s = 7, a menos
da ordem. Assim temos que qualquer nimero n pode ser escrito como a multiplicacdo de fatores

primos, sendo essa fatoracdo a menos da ordem.
O
Teorema 2: dados dois inteiros a e b, com b > 0, existe um tnico par de inteiros g e r t.q. :
a=qgb+r,com0<r <b(r=0<bla)
Prova: como b > 0, 4 ¢ satisfazendo:
gp<a<(¢g+1)b

temos gracas a essas desigualdades que 0 < a—gbe a—qgb < b. Desta forma, se definirmos r = a—qb
teremos que 3 ¢ e r. Para mostrar que € tinico, suponhamos que 3 ¢; e r; t.q.:

a=qb+rcom0<r; <b.

Supondo um a = ;b + r; = ¢b + r, temos: (¢gb +r) — (b +11) =0 < b(q — ¢1) = 1 — r,assim
bl(ry — 7). Mas, r; < ber < b, temos |, — 7| < b e, portanto, como b|(r; — ) devemos ter que
r1 —r = 0, o que implica r, = r. Logo ¢1:b = q¢b = ¢1 = ¢, uma vez que b # 0.

O

Com esses teoremas podemos apresentar o funcionamento do algoritmo de divisao Euclidiana:

Tomando 2 niimeros quaisquer, queremos achar sua fatoracdo e M DC'. Sendoelesa =rpeb =
pelo teorema anterior, obtemos 1y = ¢q;71 + 172, dividimos 7 por 75, obtendo r; = ¢o72+73. Repetindo
esse processo, lembrando que estamos tratando de ndmeros inteiros positivos, e r;+1 < r;i = 0, ..., n,
temos que, depois de certo nimero de operacdes (n), r; serd igual a 0 ou < ¢;_17;—1. Logo, o resto
rn—1 serd o M DC/(a,b).

Definicdo: Seja n um inteiro positivo, a fun¢do (n) € definida para ser o nimero de inteiros
positivos b menores que n, primos de n:

(n)=10<b<nMDC(b,n)=1|

Congrueéncias:

Definicao: Dados trés elementos a, b e m, dizemos que a é congruente a b modulo m se a diferenga
a — b é divisivel por m, ou seja, se dividirmos a e b por m, teremos 0 mesmo resto em cada uma das
divisdes. Escrevemos essa operagdo da seguinte forma: a = b(mod m).

Algumas propriedade de congruéncia:
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1. a = a(mod m);

2. Se a = b(mod m) e b = ¢(mod m), entdo a = ¢(mod m);

4. Se a = b(mod m) entdo a = b(mod d) para qualquer divisor de m tal que d|m;

)
3. Se a = b(mod m) e ¢ = d(mod m), entdo a + ¢ = b £ d(mod m) e ac = bd(mod m);
( )
( )

5.Sea=b

e a = b(mod n) e m e n sdo relativamente primos, entdo a = b(mod mn).

Teorema 3 (pequeno teorema de Fermat): seja p um primo, se p t a, entdo a?~! = 1(mod p).

Prova: suponha que p f a. Primeiro dizemos que Oa, la, 2a, 3a, ..., (p — 1)a (I) é um conjunto
completo dos residuos de mddulo p, j4 que nenhum dado ia e ja estd na mesma classe, ou seja,
nenhum satisfaz ai = aj(mod p), ja que isso significaria que p|(i — j)a, e sendo p T a, terfamos
p|(i — j) e por i e j serem menores que p, a Gnica possibilidade seria se @ = j. Logo concluimos
que a, 2a, . .., (p— 1) (Il) é simplesmente um rearranjode 1,2, ..., p — 1 se considerado o médulo p.
Logo, o produto dos termos de (I) é congruente ao produto dos termos de (II), ou seja, a? 1 (p — 1)! =
(p — 1)Y(mod p). Logo p|((p — 1)!(a?~! — 1)). J4 que (p — 1)! ndo é divisivel por p, é necessdrio
que p|(a’~! — 1). Por fim, se multiplicarmos ambos os lados da congruéncia a?~! = 1(mod p) por a
temos que sendo a divisivel ou ndo por p, conseguimos a congruéncia a? = a(mod p).

0

Teorema 4 (Teorema do resto Chinés): Supondo que queremos resolver u sistema de congruén-
cias de diferentes médulos:

1 (mod my)
2 (mod my)

T
T

a
a
xr = a, (modm,.)

Supondo que cada par de médulos sdo relativamente primos: M DC(m;, m;) = 1 parai # f.
Entdo existe simultaneamente soluc¢do x para todas as congruéncias,e quaisquer duas sdo congruentes
a um outro médulo M = mymsy ... m,.

Prova: primeiro provamos a unicidade do médulo M. Supondo que 2’ e 2”7 sao duas solugdes.
Sejax = 2’ —x”. Entdo x precisa ser congruente a 0 em cada médulo m; e consequentemente médulo
M. Agora, para construir x:

Definindo M; = M /m, para ser o produto de todos os médulos com excegdo do i-ésimo. Entao
MDC(m;, M;) = 1, entdo existe um inteiro Ny (que pode ser achado pelo algoritimo euclidiano), tal
que M;N; = 1(mod m;). Entdo,defina x = ) . a;M;N;. Entdo para cada i nés vemos que 0s termos
no somatério além do i-ésimo termo sdo divisiveis por m;, pois m;|M; sempre que i # j. Logo, para
cada i temos: x = a;M;N; = a; (mod m;), como buscdvamos.

O

Corolario: a funcdo ¢ de Euler apresentada anteriormente é "multiplicativa”, significando que p(mn) =
©(m)p(n) sempre que M DC(m,n) = 1.
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3.2 Criptografia:

A partir desse ponto passamos a falar sobre sistemas de criptografia. Que em poucas palavras, € o
método que se usa para codificar uma mensagem. De forma que pessoas ndo desejadas ndo consigam
entender a informagao, enquanto quem faz parte da conversa troca o conhecimento com tranquilidade.
A principio podemos pensar em dois grandes tipos de criptografia, a Simétrica e a Assimétrica.

Na criptografia simétrica os interlocutores compartilham uma mesma chave que codifica suas
mensagens. Por um lado, isso facilita a encriptagdo, uma vez que o mesmo processo € aplicado
repetidamente a cada mensagem, pois usa sempre as mesmas correspondéncias entre mensagem e
codigo. Mas, por ndo ser trocada, aumenta o tempo disponivel para tentativas externas de descobrir a
chave, facilitando também a desencriptacdao. Hoje, sistemas como o DES (Data Encryption Standard),
que usa a criptografia simétrica, ja s@o considerados inseguros, apesar de poderem 1 gerar trilhdes de
chaves diferentes. Isso porque alguns computadores ja possuem capacidade de processamento que,
usando da forca bruta, conseguem por tentativa e erro descobrir qual chave estd sendo aplicada, ou
seja, conseguem testar todas as chaves até chegar na em questdo. Ja a criptografia assimétrica tem
como exemplo sistemas de chave publica, nos quais um dos principais algoritmos usados é o RSA.
Neste algoritmo cada parte do didlogo tem sua propria chave, e a quantidade de informagao usada
para criar cada uma € maior, fazendo com que assim a for¢a bruta ndo funcione mais em tentativas
de descobrir a encriptacao feita. Isso, pois, ndo existe computador que consiga analisar todas as
possibilidades possiveis de combinag¢des em tempo vidvel.

Dos sistemas de chave puiblica que foram estudados ao longo da IC temos o RSA, o logaritmo
discreto e o problema da mochila. Passemos a falar sobre cada: O RSA € o criptossistema mais
usado e conceitualmente € bem simples, porém gera grande dificuldade na tentativa de desencriptagcdo
indesejada. Para indicar o processo de como funciona, primeiro vamos definir dois nlimeros primos
extremamente grandes, chamando-os de p e ¢, e colocando n = pg. Uma vez que se tem a fatoragcdo
de n, basta usar a fung¢do totiente de Euler definida como: ¢(n) = (p—1)(¢—1) =n+1—p—q.
Em seguida se escolhe um inteiro i entre 1 e ¢(n) que seja coprimo deste dltimo e, por fim, se calcula
outro inteiro tal que: io = mod @(n). Assim a chave que é tornada publica é (n,0) e a chave que
apenas o destinatario saberd € (p, ¢, 7). Sistemas assim possuem o que chamamos de dire¢do tunica,
pois, criar uma chave se mostra uma tarefa razoavelmente tranquila, no caso, é facil achar um n
sabendo quem sdo p e q. Mas, achar p e ¢ sabendo quem € n se torna uma opera¢ao muito trabalhosa,
ja que existe um nimero enorme de possibilidades que satisfacam a igualdade.

No Logaritmo Discreto temos outro sistema que usa a ideia de direcao unica, nesse caso, pensando
na expressdo a = b*(mod y), podemos afirmar que é consideradamente facil encontrar a para grandes
valores de x, sendo conhecidos b e y. Porém, fazer o caminho inverso e tentar achar x sabendo o
valor de a, pode se tornar uma tarefa basicamente impraticdvel para um grande a levando em consi-
deragdo a capacidade computacional que temos hoje. Esse € um criptossistema que, em comparacao
com o RSA, precisa armazenar menos dados e oferece o mesmo nivel de seguranca, sendo assim, €
uma alternativa muito boa. Por fim temos o problema da mochila (ou knapsack problem), para sua
explicacdo € feita uma analogia com mochilas, razdo de seu nome. Pensando em uma mochila de
certo volume V', e um conjunto com k itens de volume v; cada, com 1 < ¢ < k, se deve achar uma
combinac@o de v; tal que a soma de todos eles seja igual ao volume V' . Ou seja, Y, v; = V.

Esse método € baseado na ideia de que a pessoa que o aplicard, trabalhard com o caso especial
crescente da mochila, em que vi estd ordenado crescentemente, mas que se alguém externo tentar
fazer o processo de desencriptagdo precisaria lidar com o caso geral de uma classe de problemas
chamados NP-completo, que sdo extremamente dificeis de se resolver. Entretanto existem falhas em
algumas formas de constru¢@o (como no criptossistema de Merkle-Hellman), nas quais computadores
competentes, através da criptoandlise conseguem descobrir as chaves de desencriptacdao. E em 1982
Adi Shamir achou um algoritmo que resolve esse tipo de criptosistema. Desde entdo, muitos perderam
a confianca no método, apesar de ainda existirem formas de constru¢do que ndo t€ém solucgdo.

Todos esses sistemas oferecem seguranga, porém temos a questao de que apesar disso, € necessario
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muito tempo de processamento para que sejam calculados. Portanto € comum que se use a chave
publica para compartilhar uma chave de criptografia simétrica com a qual é possivel codificar com
mais velocidade as mensagens. Assim a seguranga € mantida, mas a eficiéncia também é assegurada.

Depois de entender um pouco do funcionamento de cada sistema, sabemos que existem métodos
muito eficientes para criptografar uma mensagem. Mas, ainda € necessdrio um método que ajude
quem recebe a mensagem a constatar se quem a enviou foi sua fonte segura, ou que se sua conversa
foi invadida. Esse método € o que chamamos de ZKP - Zero Knowledge Protocol.

O ZKP pode ser explicado de forma simples. Imaginemos que a pessoa A tenha os cédigos F,
e D, (E - encriptagdo e D - desencriptacdo) e a pessoa B tenha os cédigos Ej, e D,. Ao em vez
de a pessoa A mandar uma mensagem m para a pessoa B através apenas da fungdo Ej,(m), que é a
chave publica de B, ela manda no formato Ej(D,(m)). Assim a pessoa B conseguird decriptar F,
através de sua chave D, e aplicando a chave F,, que é a chave publica de A, terd sua mensagem sem
problemas. Isso ocorre pois, se a pessoa que enviou a mensagem nao for A, a chave puiblica £, ndo
serd capaz de fazer o caminho inverso de D,, e decriptar a mensagem. Ou seja, a mensagem sO se
tornard clara se a pessoa que a enviou tiver a chave correspondente a £, que é D,. Por definicdo a
Unica pessoa que possui D, é A, portanto se for possivel ler m, a tinica pessoa que pode te-la enviado
¢é realmente A.

Assim, a veracidade do interlocutor € constatada. Pois como vimos, usamos outro método que nao
seja apenas aplicando Fj, que pode ser adquirida por qualquer pessoa uma vez que € publica. Esse
protocolo portanto se torna uma ferramenta muito eficiente, por no ser necessario expor nenhuma
informacao individual de cada uma das partes que ja ndo seja publica.
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