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1 Introducao

Suponha que um individuo deseje manipular uma informacdo privada, conhecida por "Segredo",
com a ajuda de um grupo de participantes. Tais participantes sdo confidveis, todavia curiosos, o que
implica que qualquer grupo especifico deles podem tentar deduzir alguma informacéo sobre o segredo.
O usudrio deseja realizar tal processo de modo que a partir de qualquer quantidade especifica de parti-
cipantes o segredo seja acessivel, mas com uma quantidade menor desse nimero especifico, o segredo
seja completamente indeterminado.

Introduzido em 1979, Secret Sharing[1, 2] é um algoritmo criptografico que permite a divisdo de
um segredo em compartilhamentos para serem distribuidos de maneira segura entre um conjunto de
participantes. A distribuicao é feita de uma maneira que somente com um nimero minimo de compar-
tilhamentos o segredo pode ser determinado, porém qualquer quantidade menor desse minimo deixa
o segredo completamente indeterminado.

A ideia principal por tras do Secret Sharing é que podemos utilizar polinémios sobre corpos finitos,
uma vez que os polinomios proporcionam uma forma simples, eficiente e segura de gerar e combinar
os compartilhamentos através da dlgebra linear. Além disso, os campos finitos fornecem propriedades
algébricas e estatisticas que tornam os esquemas de Secret Sharing perfeitamente seguros, isto é, o
esquema ndo fornece nenhuma informacdo sobre o segredo mesmo na situacido contra adversarios
com poder computacional e tempo ilimitado.

Devido a tais propriedades, o Secret Sharing possui uma ampla gama de aplicacées em problemas
da criptografia, como as estudadas nessa iniciacdo cientifica, sendo elas o armazenamento seguro e
distribuido de dados, recuperacgéo privada de dados e multiplicacdo segura e distribuida de matrizes.
Em inglés, os protocolos de recuperacdo privada de dados e multiplicacdo segura e distribuida de
matrizes sdo chamados de, respectivamente, Private Information Retrieval (PIR) e Secure Distributed
Matrix Multiplication (SDMM).

2 Medotologia

As metodologias usadas para o desenvolvimento da iniciacao cientifica as descritas abaixo:

* Revisdo bibliografica: A realizacdo da revisdo bibliogrédfica abrangente para identificar e com-
preender os principais conceitos relacionados aos objetivos do estudo. A revisdo bibliografica
inclui artigos cientificos, livros e dissertacoes relevantes.
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* Andlise tedrica: A realizacdo das anélises tedricas das técnicas para avaliar a seguranca, eficién-
cia e escalabilidade dos esquemas propostos. A andlise inclui o conhecimento de 4lgebra linear
sobre corpos finitos e teoria da informacdo com foco no conceito de entropia para demonstrar as
propriedades dos esquemas e andlise da eficiéncia computacional em relacdo a otimizacdo dos
custos de comunicacao.

* Implementacdo de algoritmos: Foram implementados algoritmos para aplicar as técnicas de
Secret Sharing nos problemas de armazenamento seguro e distribuido de dados, recuperacédo
privada de dados distribuidos e multiplicagcdo segura e distribuida de matrizes. As implemen-
tagoes foram realizadas em Python e colocadas em trés Jupyter Lab para que a aplicacdo seja
apresentada enquanto o cédigo vai sendo criado.

* Experimentos numéricos: A realizacdo de experimentos numéricos para, principalmente, evi-
denciar as propriedades de cada esquema e avaliar o desempenho dos esquemas implementados
na literatura de modo a compara-los.

* Discussao dos resultados: Foram discutidos os resultados obtidos com as implementacdes, ana-
lises tedricas e experimentos numéricos com o intuito de apontar os pontos fortes e fracos de
cada esquema proposto, e discutir os possiveis cendrios de aplicacdo desses esquemas.

3 Resultados

Para realizar as implementacoes das trés aplicacoes em Python, decidimos criar trés Jupyter Lab.
De maneira simples, o Jupyter Lab é um caderno de apresentacdo no qual podemos colocar textos e
cédigos. A ideia principal é criar uma apresentacdo para pessoas que ndo estdo familiarizadas com o
tema e mostrar os cédigos sendo criados a medida que avancamos na explicacdo. Assim, o leitor pode
baixar o Jupyter Lab para executar os cddigos na sua maquina. Todos os cadernos foram baseados nas
anotacdes desenvolvidas durante a pesquisa, onde foi registrada toda teoria por trds das trés aplicagdes
que, por sua vez, foram baseadas em todos os artigos e livros considerados na revisdo bibliografica. Os
cadernos podem ser encontrados aqui: https://github.com/IgorAureliano.

A seguir, introduziremos as principais ideias e relaces por tras de cada aplicacdo, assim como os
principais resultados que cada esquema possui.

3.1 Armazenamento Seguro e Distribuido de Dados

Como apresentado na introducdo, o Secret Sharing € um algoritmo que permite a partilha de um
segredo entre um grupo de participantes de tal forma que apenas subconjuntos com um ntimero especi-
fico de participantes podem reconstruir o segredo, enquanto outros menores nao podem. Consideremos
um exemplo de fixacdo.

Suponha que uma empresa pretende guardar uma senha de acesso a dados financeiros entre quatro
funciondrios. A senha sé deve ser acessivel na presenca de pelo menos trés funciondrios. Assim, cada
funciondrio recebe uma partilha tal que qualquer grupo de trés é capaz de reconstruir o segredo, mas
na presenca de dois ou menos o segredo é completamente indeterminado. Este problema pode ser
resolvido utilizando o esquema conhecido por Threshold Secret Sharing. Assim, seja Fq um corpo finito
de g elementos. O esquema ¢é criado da seguinte maneira:

* Passo 1: Seja S € F,; o segredo e escolha R, Ry € Fy uniformes ao acaso.
* Passo 2: Defina o polinémio f(x) = S + Ryx 4+ Ryx? sobre o corpo finito Fq.

* Passo 3: Envie para cada funciondrio i a avaliagdo f(i) = S+ Rqi + Rziz, i€{1,2,3,4}.
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O esquema ¢é perfeitamente seguro devido ao fato de que f(x) é uma pardbola determinada por
trés pontos, logo, com até duas avaliacdes, ndo existe uma tnica pardbola que passa por tais pontos.
Deste modo, como as chaves Rq,Ry sdo uniformes ao acaso, temos que S pode ser qualquer valor
em Fy com mesma probabilidade. Ademais, S pode ser acessada pelo fato de que todas as avaliacdes
sdo linearmente independentes e trés ou mais avaliacdes determinam completamente um polinémio
de grau dois.

Outro esquema interessante é conhecido por Ramp Se- ‘;IE

cret Sharing. A ideia por tras dele é que podemos inserir / Servidor 1 \
mais segredos para obter as mesmas propriedades de se- - ‘;l% \%

guranca. No exemplo anterior, observe que podemos fazer Servidor 2
. e~ . . L4

a definicdo f(x) = Sq + Sox + Ryx% + Rox®. Assim, a dife- Segredo \ . reegredo

renca € que os segredos sdo acessiveis somente na presenca ‘;l%

dos quatro funciondrios, uma vez que um polindomio de grau servidor N

trés é completamente determinado por quatro avaliagdes. )
Figura 1: Esquema para armazenamento.
Se considerarmos N e T, respectivamente, como 0s nu-

meros de participante e a quantidade maxima deles que se
comunicam entre si, as generaliza¢des sdo anadlogas para o Secret Sharing definindo um polinémio de
grau T. E, para o Ramp Secret Sharing, um polinomio de grau T a N-1.

3.2 Recuperacao Privada de Dados

Uma das aplicacoes do Secret Sharing é a criacdo de esquemas de Private Information Retrieval
(PIR)[5]. O objetivo do PIR é permitir que um usudrio acesse uma mensagem em um banco de dados
de M mensagens replicado em N servidores, onde até T deles se comunicam.

A ideia é que podemos interpretar o banco de dados como um vetor e usar os dois esquemas an-
teriores em sua forma vetorial para obter esquemas assintoticamente 6timos, como o esquema de
Ramp Secret Sharing atinge.

Banco de dados 1 Banco de dados 2 Banco de dados N

O processo se resume ao usudrio criar uma avaliacao ve-

N~ N~ N~

. e A . . — — —
torial Q; do polindmio de tamanho igual ao banco de dados -— -_— °°° umw
para ser enviada a cada servidor. Assim, cada servidor res- 0
ponde computando o produto interno da avaliacdo com o Aﬁ‘ “h
banco de dados A; e envia de volta para o usudrio. Baixando A
todas as respostas dos servidores, o usudrio deve ser capaz
de determinar a mensagem desejada sem revelar aos servi- Usuario

dores qual das mensagens ele tem interesse. A métrica que
quantifica a eficiéncia dos esquemas € a taxa de download,
definida pelo nimero de simbolos recuperados pelo total de
simbolos baixados nos processos anteriores.

Figura 2: Esquema para recuperacao.

Os principais resultados giram em torno das técnicas de Refine e Lift [ 7, 8, 9] para criar esquemas de
PIR que atingem a taxa de download mdxima para parametros finitos M, N, T, conhecida por Capacidade
e determinada em [6]. As técnicas transformam qualquer esquema de Secret Sharing para parametros
N,T em um esquema étimo para duas mensagens (M = 2) que por sua vez se transforma em um
esquema 6timo para uma quantidade arbitraria M através de um processo combinatoério.

3.3 Multiplicacdo Segura e Distribuida de Matrizes

Outra aplicacéo do Secret Sharing € para a criagcdo de esquemas de Secure Distributed Matrix Mul-
tiplication (SDMM)[ 10, 11, 12]. O objetivo do SDMM ¢ garantir que o usudrio seja capaz de computar
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a multiplicacdo de duas matrizes A e B usando N servidores no qual quaisquer T deles podem se co-
municar. O processo deve ser feito de tal forma que néo seja revelado nenhum tipo de informacéo a
respeito das entradas de A e B.

Novamente, a ideia gira em torno de usar polindmios sobre corpos finitos para resolver o problema.
Neste caso, definimos dois polinémios f(x) e g(x) na forma matricial que codificam, respectivamente,
A e B. O usudrio envia avaliacoes f (aj) e g(aj) distintas para cada servidor. Ao receber as avalia¢des, os
servidores computam o produto h(a]-) =f (a]-)g(aj) e enviam de volta para o usudrio. O usudario deve ser
capaz de determinar AB com todas N avaliacdes de h(x). Novamente, a taxa de download é a métrica
utilizada para avaliar os esquemas e devemos otimizar-14.

O primeiro resultado que vemos nesse problema é que devemos tomar cuidado ao usar diretamente
um esquema de Secret Sharing com A e B sendo os segredos em, respectivamente, f(x) e g(x). Neste
caso, as chaves uniformes ao acaso sdo de mesmo tamanho que A e B, logo, se A e B tiverem dimensdes
altas, o processo pode ser tdo custoso computacionalmente. Assim, uma maneira de resolver o problema
anterior é dividir as matrizes A e B em, respectivamente, K e L blocos idénticos de tal modo que o
produto pode ser computado como abaixo:

il A1By ... AiB[

2

A: . , B:[B1 Bz e BL] :}AB: : ..' E
A AgB ... AgBL

A ideia é definir f(x) e g(x) de modo que todas as multiplicacdes do tipo A;B; aparecam como
coeficientes de h(x). Todavia, essa divisdo apresenta um problema imediato em relacdo aos graus dos
polindémios, pois dependendo de sua definicdo podemos criar uma combinacdo de produtos do tipo
A;B; nos coeficientes, logo, ndo seria possivel determinar todos os produtos A;B; para computar AB.
Devido a isso, surgiram varios esquemas de SDMM, como os apresentados em [10, 11] e a familia de
cddigos conhecida por GASP[12, 13] que estudamos com um maior foco durante o projeto.

Os cédigos GASP possuem um desempenho superior aos apresentados em [10, 11] e sdo flexiveis
em relagdo a sua definicdo para as relacoes dos paramétros K,L, T,N. Em conjunto a esses cddigos, é
apresentada a Tabela de Graus que simplifica o problema de escolha dos graus dos polinémios f(x) e
g(x) em um problema combinatério de tabela de soma. O maior resultado é que podemos resolver o
problema apenas estudando a tabela de Graus se certas propriedades forem verificadas, pois, por ser
uma tabela de soma, podemos ver o que teremos em h(x).

4 Discussao

Na primeira aplicacdo em armazenamento distribuido de dados, o problema ¢é resolvido fazendo
uma aplicacdo direta do Secret Sharing. Por esse motivo, foi de grande importancia comecarmos a
pesquisa por essa parte enquanto aborddvamos os tépicos de Teoria da Probabilidade, Teoria da Infor-
macio e Algebra Linear sobre corpos finitos. Além disso, foi importante para observarmos a semelhanca
entre o Secret Sharing e os cddigos corretores de erros Reed-Solomon[3], como discutido em [4].

Na segunda aplicacdo, é evidenciada a necessidade das técnicas de Refine e Lift pelo fato de que os
esquemas de Secret Sharing e Ramp Secret Sharing na forma vetorial ndo atingem os valores 6timos
para parametros finitos, como determinado em [6].

Finalmente, na terceira aplicacdo, vemos que podemos definir os polinémios f (x) e g(x) através da
Tabela de Graus usando as relacoes de ordem que os parametros K, L, T, N possuem. Todavia, também
vemos qual a melhor forma de definir as divisdes das matrizes A e B, isto é, os parametros K e L. Assim,
podemos definir K e L. de modo a usar um esquema de [12, 13] que otimiza a taxa de download.
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5 Conclusao

Este estudo explorou aplicagdes de Secret Sharing em computacdo distribuida, destacando sua ver-
satilidade e importéancia na seguranca da informac&o. Iniciamos com o armazenamento seguro e dis-
tribuido de dados, onde a aplicagdo direta do esquema Threshold Secret Sharing demonstrou ser uma
solucdo robusta e eficiente. Avancamos para a recuperacao privada de dados (PIR), onde as técnicas de
Refine e Lift foram importantes para obter esquemas de PIR étimos para parametros finitos. Por fim, na
multiplicacdo segura e distribuida de matrizes (SDMM), os c6digos GASP em conjunto com a Tabela de
Graus proporcionaram um aumento significativo na eficiéncia dos esquemas em [10, 11]. Para estudos
futuros, sugerimos o problema em aberto de determinar a capacidade dos esquemas de Coded PIR[9]
e o problema de multiplicagdo segura e distribuida de matrizes com pré-computacdo[ 14].
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