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Construcao de ambiente de testes para deteccéo de invasdes em redes de computadores.
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Resumo

Construcdo de plataforma de simulagdo para estudo de botnets e sistemas de deteccdo utilizando-se Omnet++/Inet
(Simulador de rede) com integracao de ferramentas especificas como Matlab e JaCaMo.
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Introducéo

Botnets podem se comportar como verdadeiras
ameagas cibernéticas a globalizacdo digital, uma vez que
podem ser usadas para negar acesso a servigos online ou
até mesmo roubar e destruir informacgdes [1].

O principal objetivo deste projeto é a construgao
de um ambiente apropriado para a execucdo/simulacdo de
invasdes em redes de computadores causadas por botnets
(equipamentos controlados remotamente com o intuito de
invadir e/ou causar algum dano a outras redes de
computadores). Tal ambiente devera faciltar a
experimentacédo aos pesquisadores, permitindo um melhor
entendimento do funcionamento de botnets e a validacdo
de novas abordagens de detecc¢éo e desarticulacéo [2].

Resultados e Discusséo

Este trabalho focou na construgdo de ferramentas
gue permitam simular botnets, sistemas de defesa e
deteccdo em redes de computadores.

Para a realizagdo da simulacao de rede utilizou-se
o framework Omnet++ (simulador de eventos discretos)
com a biblioteca Inet especializada em protocolos de rede.
Um exemplo de simulagdo Omnet++ é ilustrado na Fig.1.

Foram construidos diversos maddulos adicionais
gue permitiram o estudo de botnets e de seus detectores.
Entre eles um mdédulo que simula uma botnet genérica
simples, um médulo de teste de conectividade (ping), um
maodulo de geracao de trafego de rede TCP, um mddulo de
captura de pacotes (sniffer), um modulo de deteccdo de
intrusdo (IDS) e um modulo de comunicagdo com
programas externos como Matlab e JaCaMo (plataforma
de agentes autbnomos) para a realizacao de simulacdes e
analises mais sofisticadas.

O modulo de botnet simula o ciclo de vida da
botnet  real, escaneando a rede, buscando
vulnerabilidades, invadindo computadores vulneraveis,
informando ao botmaster o sucesso da invasdo e
aguardando novas ordens.

A integracdo da plataforma com ferramentas
poderosas como o Matlab permite a analise do cenério de
simulacédo em tempo de execucao pelos diversos recursos
e graficos disponibilizados pelas mesmas. Facilita-se
assim a analise, visualizacdo e controle da rede simulada,
como ilustrado na Fig. 2.

A flexibilidade do ambiente criado permitiu também
a integracdo deste com a plataforma de simulacfes de
agentes inteligentes JaCaMo, abrindo caminho para a
criacdo de experimentos com botnets mais sofisticadas,
baseadas em técnicas de inteligéncia computacional [3].

Todos os mobdulos foram desenvolvidos neste
trabalho utilizando a linguagem C++, base do préprio
Omnet++, 0 que conferiu ao ambiente a velocidade e

escalabilidade desejadas. Para utlizar os méddulos
descritos, basta instala-los com o Omnet++/Inet, disponivel
para ambientes Linux e Windows [4].
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Figura 1: Rede simulada no ambiente Omnet++.
Computador com Centro de Comando Computador infectado
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Figura 2: Analise via Matlab da comunicacéo entre o
centro de comando da botnet e um computador infectado
na rede da Figura 1.

Conclusdes

Neste trabalho foi possivel criar e integrar
moédulos diversos em um ambiente de simulacdo para o
estudo de botnets e de metodologias de deteccdo e
prevencdo das mesmas. Espera-se que este ambiente
possa ser de grande utilidade para os pesquisadores que
ndo dispbem de hardware suficiente para realizar
experimentos de maior porte e/ou que demandem niveis
de isolamento e seguranc¢a mais elevados.
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